POLITYKA OCHRONY DANYCH OSOBOWYCH

BIT Nieruchomosci Zych Arkadiusz

Nazwa: Arkadiusz Zych prowadzacy dziatalno$¢ gospodarcza pod firma Firma BIT
Nieruchomosci Zych Arkadiusz (Administrator Danych Osobowych)
NIP: 7642551917

Regon: 360330891

. Adres: ul. I Dywizji Wojska Polskiego, nr 3/1, 78 — 520 Ztocieniec

Wprowadzenie

Polityka bezpieczenstwa ochrony danych osobowych zostata utworzona w zwigzku
Zz Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych - dalej RODO), jak réwniez
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych .

Niniejszy dokument obejmuje swoim zakresem:

a) prawa i obowigzki Administratora danych osobowych w zakresie przetwarzania
pozyskiwanych bezposrednio lub posrednio danych osobowych,
b) zasady i reguty postepowania, ktére nalezy stosowa¢ w celu wiasciwego

zabezpieczenia danych osobowych.

Zasady okreslone w Polityce ochrony danych osobowych majg zastosowanie do:

» danych osobowych przetwarzanych przez Administratora danych osobowych,

» wszystkich nosnikéw informacji, np. papierowych, magnetycznych, optycznych itp.,
na ktorych sa lub bedg znajdowac sie dane osobowe podlegajace ochronie;

» wszystkich lokalizacji - budynkéw i pomieszczen, w ktorych sg lub bedag
przetwarzane dane osobowe podlegajace ochronie,

» wszystkich pracownikéw tj. osoby zatrudnione na podstawie stosunku pracy, uméw
cywilnoprawnych (umowa o dzieto, umowa zlecenia), przedsiebiorcy wykonujacy
dziatalnos$¢ osobiscie i jednoosobowo, osoby odbywajace praktyki, stazysci, osoby
skierowane do pracy w ramach umoéw z agencjami pracy tymczasowej majacych
dostep do danych osobowych podlegajacych ochronie.

Dokument Polityki ochrony danych osobowych dotyczy zadan zwigzanych

z zabezpieczeniem danych osobowych zaréwno przetwarzanych w sposéb tradycyjny

(papierowy) jak i w systemach informatycznych. Osoby bedace pracownikami

Administratora Danych Osobowych, zobowigzani sg do przestrzegania postanowien

w/w dokumentu.

Przetwarzanie danych osobowych przez Administratora danych osobowych jest mozliwe

pod warunkiem, ze odbywa sie ono zgodnie z wymogami obowigzujacych przepiséw
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z zakresu ochrony danych osobowych oraz niniejszej Polityki ochrony danych
osobowych.

Przetwarzanie danych osobowych przez Administratora danych osobowych odbywa sie
z zastosowaniem s$rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Kazdy Pracownik oraz Wspotpracownik Administratora danych osobowych ma
obowigzek chroni¢ dane osobowych przed dostepem do nich oséb nieupowaznionych,
nieuzasadnionym modyfikowaniem lub zniszczeniem, ujawnieniem lub pozyskaniem
przez podmioty nieupowaznione.

Naruszanie RODO zagrozone jest administracyjng karg pieniezng w wysokosci do 20
min euro a w przypadku przedsiebiorstwa do 4% jego catkowitego rocznego

$wiatowego obrotu z poprzedniego roku obrotowego.

Informacije ogdlne z zakresu ochrony danych osobowych

1. Osoby zaangazowane w proces przetwarzania danych osobowych:

a) Administrator Danych Osobowych (ADO) - osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego
moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone konkretne
kryteria jego wyznaczania.

b) Osoby upowaznione do przetwarzania danych osobowych - osoba zatrudniona
przez ADO na podstawie umowy o prace oraz $wiadczaca ustugi na rzecz ADO
na podstawie uméw cywilnoprawnych, osoba odbywajaca praktyki, osoba
skierowana do pracy w ramach uméw z agencjami pracy tymczasowej
wykonujaca prace zwigzang z przetwarzaniem danych osobowych u ADO na
podstawie wydanego dokumentu upowaznienia do przetwarzania danych
osobowych.

c) Podmiot przetwarzajacy dane - podmiot, ktéry w imieniu ADO przetwarza
powierzone na podstawie umowy dane osobowe w celu wskazanym przez ADO,
zapewniajac wystarczajgce gwarancje wdrozenia odpowiednich S$rodkéw
technicznych i organizacyjnych, by przetwarzanie spetnito wymogi RODO
i chronito prawa o0sob, ktérych dane dotycza.

d) PUODO - Prezes Urzedu Ochrony Danych Osobowych.

2. Rodzaje przetwarzanych danych osobowych, tj. informacji o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizycznag,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos¢ osoby fizycznej :

a) zwykle - np. imie i nazwisko, imiona rodzicoéw, data i miejsce urodzenia, adres
zamieszkania lub pobytu, PESEL, NIP, seria i nr dowodu osobistego, nr telefonu,
nr IP komputera, adres poczty elektronicznej, numer rachunku bankowego

b) szczegdlnej kategorii - np. natogi, zycie seksualne, stan zdrowia, przekonania
religijne,

3. Zbidér danych osobowych - uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
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10.

scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie,
U ADO wystepujg nastepujgce zbiory danych osobowych:
= zbidr pracownikéw,
= zbidr kandydatéw do pracy,
= zbior kandydatéw do wspodtpracy,
= zbidr klientdw,
= zbior dostawcéw,
»  zbiér marketingowy,
Nos$niki danych osobowych i systemy informatyczne, w tym programy
komputerowe - Zatacznik do dokumentu
Rodzaje czynnosci podejmowanych w ramach przetwarzania danych osobowych,
ktére rozumiemy jako operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie,
usuwanie lub niszczenie.
Profilowanie - dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektdrych
czynnikdédw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

ADO nie prowadzi profilowania.

Formy elektroniczne przetwarzania danych osobowych:

a) przechowywanie danych na nosénikach elektronicznych (komputery,
spartphony, pendrive, dyski zewnetrzne)

b) hosting poczty elektronicznej i strony www

c) ustugi chmurowe

d) poczta e - mail

e) Google

f) Cookies

Cele i podstawy przetwarzania danych osobowych:

a. osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

b. przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba,
ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;

c. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze;

d. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej
dane dotycza, lub innej osoby fizycznej;

e. przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, z
wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,
wymagajace ochrony danych osobowych, w szczegolnosci gdy osoba, ktorej
dane dotyczg, jest dzieckiem.

Okres przetwarzania danych osobowych — w zaleznosci od podstawy przetwarzania

(do czasu odwotania zgody, ustawowy termin, realizacja celu, w jakim pozyskane

zostaty dane osobowe)

Obszar przetwarzania danych osobowych

Obszarem przetwarzania danych osobowych stanowig pomieszczenia biura ADO
zlokalizowane w lokalu nr 1 w budynku przy ul. I Dywizji Wojska Polskiego
w Ztociencu oraz w lokalu nr ..... przy ul. Generata Andersa 9 w Watczu. Wszystkie
pomieszczenia i budynki stanowigce obszar przetwarzania danych osobowych,
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w ktorych przetwarzane sg dane osobowe zabezpieczone sg drzwiami gtdwnymi do
biura oraz drzwiami do poszczegdlnych pomieszczen, zamykanych na klucz. Wykaz
pomieszczen, w ktorych przetwarzane s dane osobowe stanowi zatgcznik do
niniejszej Polityki ochrony danych.

11. Zlecenie przetwarzania danych osobowych:

a. Administrator danych osobowych moze powierza¢ przetwarzanie danych

osobowych innemu podmiotowi w drodze umowy zawartej w formie
pisemnej.

Podmiot, z ktérym zawarta jest umowa powierzenia przetwarzania danych,
jest zobowigzany do spetnienia warunkow wskazanych w RODO, celem
prawidtowego zabezpieczenia powierzonych danych osobowych przez ADO.
Podmioty, z ktérymi zostaty zawarte umowy powierzenia danych osobowych
(zgodnie z zatgcznikiem).

12. Przetwarzanie danych osobowych poza obszarem Unii Europejskiej — nie dotyczy

ADO

II. Obowigzki Administratora Danych Osobowych

1. Sposéb realizacji obowigzkéw informacyjnych wobec osoby, ktérej dane
osobowe dotyczg

a.

ADO podejmuje odpowiednie $rodki, aby w zwieztej, przejrzystej,
zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem -
w szczegolnosci gdy informacje sq kierowane do dziecka - udzieli¢ osobie,
ktérej dane dotycza, wszelkich informacji, wskazanych w art. 13 i 14 RODO.
Informacji udziela sie na pismie lub w inny sposdb, w tym w stosownych
przypadkach - elektronicznie. Jezeli osoba, ktdorej dane dotycza, tego
zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi
sie tozsamos¢ osoby, ktérej dane dotycza.

Elementy skladowe obowigzku informacyjnego: tozsamos$é i dane
kontaktowe ADO, tozsamos¢ i dane kontaktowe swojego przedstawiciela lub
inspektora ochrony danych, cele przetwarzania danych osobowych, oraz
podstawe prawng przetwarzania, wskazanie, jezeli dotyczy, prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzecia, informacje o odbiorcach danych osobowych Iub o kategoriach
odbiorcéw, informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub
braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub w
przypadku przekazania, okres, przez ktéry dane osobowe bedag
przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu,
informacje o prawie do zadania od administratora dostepu do danych
osobowych dotyczacych osoby, ktéorej dane dotyczg, ich sprostowania,
usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,
informacje o prawie do cofniecia zgody, jezeli dotyczy, w dowolnym
momencie bez wptywu na zgodnos$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem, informacje o prawie
whiesienia skargi do organu nadzorczego, informacje, czy podanie danych
osobowych jest wymogiem ustawowym Ilub umownym Ilub warunkiem
zawarcia umowy oraz czy osoba, ktdrej dane dotycza, jest zobowigzana do
ich podania i jakie sg ewentualne konsekwencje niepodania danych,
informacje o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu.

ADO bez zbednej zwioki - a w kazdym razie w terminie miesigca od
otrzymania zadania - udziela osobie, ktérej dane dotycza, informacji o
dziataniach podjetych w zwigzku ze ztozonym zadaniem. W razie potrzeby
termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter zgdania lub liczbe zadan. W terminie miesiaca od
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otrzymania zgdania administrator informuje osobe, ktérej dane dotyczg o
takim przedtuzeniu terminu, z podaniem przyczyn opoznienia. Jesli osoba,
ktérej dane dotycza, przekazata swoje Zadanie elektronicznie, w miare
mozliwosci informacje takze sa przekazywane elektronicznie, chyba ze
osoba, ktérej dane dotycza, zazada innej formy.

Informacje zgodnie z RODO oraz komunikacja i dziatania ADO na rzecz
osoby, ktérej dane dotyczg, sa wolne od optat, chyba, ze sg ewidentnie
nieuzasadnione lub nadmierne. W zaistniatej sytuacji ADO moze pobrac
rozsadng optate, uwzgledniajac administracyjne koszty udzielenia
informacji, prowadzenia komunikacji lub podjecia zadanych dziatan Iub
odmoéwic podjecia dziatan w zwigzku z zadaniem.

2. Sposob realizacji obowigzkdéw informacyjnych w przypadku, gdy dane osobowe
nie sg pozyskiwane od osoby, ktérej dane dotycza

a.

ADO realizuje wtérny obowigzek informacyjny w postaci podania osobie,
ktérej dane dotyczg, informacje takie jak: tozsamos¢ i dane kontaktowe
ADO, dane kontaktowe swojego przedstawiciela lub inspektora ochrony
danych, cele przetwarzania, do ktérych majg postuzy¢ dane osobowe, oraz
podstawe prawng przetwarzania, kategorie odnosnych danych osobowych,
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow,
jezeli istniejg, gdy ma to zastosowanie - informacje o zamiarze przekazania
danych osobowych odbiorcy w panstwie trzecim Iub organizacji
miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje
odpowiedniego stopnia ochrony, okres, przez ktéry dane osobowe bedq
przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu,
prawnie uzasadnione interesy (jezeli dotyczy) realizowane przez
administratora lub przez strone trzecig, informacje o prawie do zadania od
administratora dostepu do danych osobowych dotyczacych osoby, ktorej
dane dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzania
oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych, informacje o prawie do cofniecia zgody w
dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnieciem (jezeli dotyczy),
informacje o prawie wniesienia skargi do organu nadzorczego, zrdédto
pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodza
one ze zrodet publicznie dostepnych, informacje o zautomatyzowanym
podejmowaniu decyzji, w tym o profilowaniu.

Informacje wskazane powyzej ADO podaje w rozsadnym terminie po
pozyskaniu danych osobowych - najpdzniej w ciaggu miesigca — majac na
uwadze konkretne okolicznosci przetwarzania danych osobowych lub jezeli
dane osobowe majg by¢ stosowane do komunikacji z osobg, ktorej dane
dotycza - najpdzniej przy pierwszej takiej komunikacji z osobg, ktérej dane
dotycza lub jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy -
najpdzniej przy ich pierwszym ujawnieniu.

3. Sposoby uzyskiwania zgody na przetwarzanie danych osobowych- droga
mailowa, pisemnie, telefonicznie.
Procedura wycofania zgody na przetwarzanie danych osobowych:

4.

a.
b.

rawa zwigzane z danymi osobowymi:

o
P
a
b
C.
d.
e
f.
g
h

Droga mailowg na adres: biuro@bit-nieruchomosci.pl

Pocztg tradycyjng na adres: ul.I Dywizji Wojska Pol. 3/1, 78-520
Ztocieniec

Telefonicznie pod nr tel.: 691191005

procedura weryfikacji tozsamosci zgtaszajacego

samodzielna zmiana danych w systemie informatycznym

prawo dostepu do danych osobowych

prawo do sprostowania danych osobowych

prawdo do usuniecia danych osobowych (prawo do bycia zapomnianym)
prawdo do ograniczenia przetwarzania danych

prawo do uzyskiwania pliku danych i przenoszenia danych osobowych
prawo do sprzeciwu wobec przetwarzania danych osobowych



I1I.

V.

i. procedura przyjmowania i rozpatrywania zadan oraz udzielania odpowiedzi

Ochrona danych osobowych pracownikdow

1.

Dane osobowe potencjalnych pracownikow sg przetwarzane przez ADO. Po
przeprowadzeniu procesu rekrutacyjnego dane oséb w postaci CV oraz listu
motywacyjnego, ktore nie przeszty pozytywnie naboru zostajg usuniete (forma
papierowa i elektroniczna - zgodnie z procedurg). Dane oséb, ktére przeszty
pozytywnie proces rekrutacyjny pozostajg w biurze ADO. Dane pozostatych oséb
bioracych udziat w procesie rekrutacyjnym sg niezwtocznie niszczone.

W przypadku wyrazenie zgody na przetwarzanie danych osobowych dla celéw

przysztych rekrutacji, ztozone przez zainteresowang osobe dokumenty

zawierajace dane osobowe przechowywane sg w formie papierowej.

Dane osobowe pracownikow przetwarzane sg zgodnie z art. 6 ust.1 lit b), c), d),

f) RODO:

a. przetwarzanie jest niezbedne do wykonania umowy, ktdérej strong jest
osoba, ktorej dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktorej
dane dotyczg, przed zawarciem umowy;

b. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze;

c. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej
dane dotycza, lub innej osoby fizycznej;

d. przetwarzanie jest niezbedne do celdw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec
tych intereséow majg interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktérej dane dotycza, jest dzieckiem.

Dane osobowe pracownikéw oraz wspdtpracownikéw ADO przetwarzane sg
na podstawie umowy powierzenia przetwarzania danych osobowych przez
podmiot zewnetrzny.

Procedury wewnetrzne Administratora Danych Osobowych

Procedura procesu rekrutacyjnego

1.

Ogloszenie o prowadzonym postepowaniu rekrutacyjnym zamieszczone jest

w wybranych serwisach i portalach z ogtoszeniami o prace.

Aplikacje oséb na okreslone stanowisko wptywajg bezposrednio na adres

mailowy wskazany w ogtoszeniu, dostarczane sg osobiscie do siedziby

pracodawcy, gdzie sg gromadzone i przechowywane do czasu zakonczenia
postepowania rekrutacyjnego.

Dostarczane dokumenty przez kandydatdow musza byc¢ zaopatrzone w klauzule

wyrazenia zgody na przetwarzanie danych osobowych do celéw rekrutacyjnych

na stanowisko

Po zakonczonym procesie rekrutacyjnym:

a) osoby z ktorymi zostat podjety kontakt, informowane sg telefonicznie
o wynikach naboru;

b) CV o0sbéb, ktore nie przeszty pomysinie etapu rekrutacji sq niszczone
w niszczarkach - w przypadku wersji papierowej; w przypadku przestania
dokumentéw drogg mailowg - korespondencja ulega usunieciu zaréwno ze
skrzynki odbiorczej jak i z kosza poczty elektronicznej.

W przypadku wyrazenia zgody przez kandydata na przetwarzanie danych

osobowych dla celdw przysztych rekrutacji, jego dane osobowe nie podlegajg

zniszczeniu (pkt. 7 lit b); mogg byc¢ dalej przetwarzane przez okres 3 miesiecy
od dnia ogtoszenia o procesie rekrutacyjnym na konkretne stanowisko.



Procedura zakonczenia stosunku pracy

1.

10.

11.

Rozwigzanie stosunkéw pracy z pracownikami nastepuje z przyczyn i zgodnie
z procedurami przewidzianymi w stosownych przepisach prawa, w tym Kodeksie
pracy.

Oswiadczenie o rozwigzaniu stosunku pracy sporzadza sie na pismie.
Bezposrednio przed wreczeniem o$wiadczenia przeprowadza sie z pracownikiem
rozmowe, wyjasniajac mu motywy i przyczyny podjecia decyzji o rozwigzaniu
umowy o prace.

Rozmowe przeprowadza sie w warunkach zapewniajgcych zachowanie poufnosci
danych.

Podczas rozmowy z pracownikiem, obecne moga by¢ jedynie osoby
upowaznione do przetwarzania danych osobowych w zakresie stosunku pracy.
W przypadku odmowy przyjecia przez pracownika pisemnego oswiadczenia
o rozwigzaniu stosunku pracy, sporzadza sie pisemny protokot, z podaniem daty
i miejsca rozmowy oraz danych oséb w nich uczestniczgcych.

Po zakonczeniu biegu okresu wypowiedzenia lub zakonczeniu stosunku pracy na
skutek rozwigzania umowy o prace bez wypowiedzenia, pracownikowi dorecza
sie Swiadectwo pracy, w terminie przewidzianym przepisami prawa pracy.
Swiadectwo pracy dorecza sie pracownikowi za posrednictwem poczty
(wytacznie na jego prosbe), przesytkg polecong za zwrotnym potwierdzeniem
odbioru, w zamknietej, nieprzezroczystej kopercie lub umozliwia osobisty odbior
w sekretariacie.

Na kopercie poza danymi adresowymi pracownika nie umieszcza sie zadnych
informacji mogacych ujawnic¢ charakter i tres¢ korespondencji.

W dniu zakoniczenia stosunku pracy, deaktywuje sie dostep pracownika do
przydzielonej mu skrzynki poczty elektronicznej, wszelkie karty i urzadzenia
pozwalajace na dostep do danych pracodawcy oraz wstep na teren
przedsiebiorstwa.

W dniu zakonczenia stosunku pracy usuwa sie uprawnienia pracownika,
z ktérym rozwigzano stosunek pracy, z ewidencji oséb uprawnionych do
przetwarzania danych osobowych.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci.

1.

Kazdy pracownik/wspoétpracownik obstugujgcy system informatyczny musi
posiada¢ pisemne upowaznienie Administratora danych do Przetwarzania
danych osobowych, jesli w ramach podejmowanych dziatan, przetwarzanie
danych bedzie konieczne.

Przed przystgpieniem do Przetwarzania danych albo wykonywania innych
czynnosci zwigzanych y4 obstugg systemu informatycznego,
pracownik/wspotpracownik obowigzany jest zgtosi¢ sie do Administratora
danych i okaza¢ upowaznienie, o ktdrym mowa w pkt 1 powyzej.

Administrator danych podejmuje decyzje o] dopuszczeniu
pracownika/wspotpracownika do obstugi systemu informatycznego oraz ustala
dla pracownika/wspétpracownika odrebny, niepowtarzalny Identyfikator.
Administrator danych niezwiocznie po  przydzieleniu Identyfikatora
pracownikowi/wspotpracownikowi, dokonuje rejestracji tego Identyfikatora
w systemie informatycznym. Identyfikator nie powinien by¢ zmieniany. Po
wyrejestrowaniu pracownika/wspétpracownika z systemu informatycznego,
przydzielony temu Identyfikator nie moze byc¢ przydzielony innej osobie.
Pracownik/wspotpracownik zobowigzany jest do zachowania szczegdlnej
ostroznosci w zakresie postugiwania sie Identyfikatorem, w tym w szczegdlnosci
do przechowywania Identyfikatora w sposéb uniemozliwiajacy jego utrate.
Administrator danych wpisuje do ewidencji oséb zatrudnionych przy
przetwarzaniu danych osobowych nastepujgce dane: imie i nazwisko
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pracownika/wspotpracownika, date przyznania upowaznienia do przetwarzania
danych osobowych oraz zakres tego upowaznienia, a takze przydzielony
Identyfikator.

W sytuacji utraty przez pracownika/wspoétpracownika uprawnien do
przetwarzania danych osobowych, w szczegdlnosci w razie zmiany stanowiska
pracy, zakresu obowigzkdéw, rozwigzania umowy o prace, Administrator danych
dokonuje niezwlocznego wyrejestrowania z systemu informatycznego
Identyfikatora pracownika/wspodtpracownika, uniewaznia Hasto oraz dokonuje
stosownego wpisu w ewidencji osob zatrudnionych przy przetwarzaniu danych
osobowych, wskazujac miedzy innymi date wustania upowaznienia
pracownika/wspoétpracownika do przetwarzania danych.

W przypadkach awaryjnych, rozumianych jako nagte i nieprzewidziane
zagrozenia systemu informatycznego, Administrator danych zobowigzany jest,
w zaleznosci od okolicznosci awarii, niezwlocznie zabezpieczy¢ Obszar
przetwarzania danych przed dostepem o0séb nieuprawnionych i/lub zastosowac
dostepne srodki fizyczne lub informatyczne celem usuniecia awarii.

Za przebieg procedury nadawania i odbierania pracownikowi/wspétpracownikowi
uprawnienia do przetwarzania danych osobowych odpowiedzialny jest
Administrator danych.

Za proces rejestrowania i wyrejestrowywania uprawnienia pracownika /
wspotpracownika do przetwarzania danych, dokonywania  wpiséw
w ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych,
odpowiedzialny jest Administrator danych.

Procedura kontroli podmiotow przetwarzajacych — w zalaczeniu

1.

Administratora Danych Osobowych jest uprawniony do kontrolowania sposobu
wykonywania przez Procesora umowy przetwarzania danych osobowych.
Administratora Danych Osobowych ma prawo kontrolowania, czy Procesor
przetwarzajac Dane osobowe przestrzega regulacji wskazanych
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)-
dalej jako RODO, w szczegdlnosci w zakresie, w jakim naruszenie tych przepiséw
mogtoby prowadzi¢ do ponoszenia przez Administratora Danych Osobowych
odpowiedzialnosci, w tym w szczegdlnosci naruszatoby prawa 0soéb trzecich lub
zagrazatoby bezpieczenstwu Danych osobowych.

Administrator Danych Osobowych poinformuje Procesora o planowanej kontroli
na 7 dni przed podjeciem czynnosci w siedzibie Procesora.

W celu wykonywania Kontroli osoby pisemnie upowaznione przez Administratora
Danych Osobowych majgq prawo:

a. wstepu do obszardéw przetwarzania Danych osobowych w godzinach
pracy Procesora, tj. 9 -16, w ktorych przetwarzane sq Dane osobowe
oraz przeprowadzania niezbednych czynnosci kontrolnych;

b. Zzadania zfozenia przez Procesora pisemnych i ustnych wyjasnien w celu
ustalenia stanu faktycznego;

c. przeprowadzenia ogledzin  urzadzen, nosnikow i  systemodw
informatycznych stuzgcych do przetwarzania Danych osobowych.

Z przeprowadzonej Kontroli sporzadzony zostanie protokdét w dwodch

egzemplarzach, po jednym dla kazdej ze Stron.

Procesor zapewni niezwtoczng mozliwos¢ przeprowadzenia przez Administratora

Danych Osobowych kontroli w kazdym z obszaréw przetwarzania Danych

osobowych.

W przypadku ujawnienia okolicznosci uznanych przez Administratora Danych

Osobowych za uchybienia / naruszenia w zakresie przetwarzania Danych

osobowych, Procesor zobowigzuje sie do ich niezwtocznego usuniecia w terminie

wskazanym przez Administratora Danych Osobowych. W przypadku
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nieusuniecia przez Procesora uchybien / naruszen w wyznaczonym przez
Administratora Danych Osobowych terminie, moze on wypowiedzie¢ bez
zachowania okresu wypowiedzenia zawartg Umowe handlowa. Nie zwalnia to
Procesora z odpowiedzialnosci, wskazanej w umowie o powierzeniu danych
osobowych.

Procedura weryfikacji zbierania danych osobowych i odrzucania
niepotrzebnych danych (adekwatnosc¢)

ADO zapewnia, aby przetwarzane dane osobowe byty adekwatne w stosunku do
celéw, w jakich sg przetwarzane, czyli niezbedne i wystarczajace. W zwigzku

Z powyzszym zapewnienia ograniczenie okresu przechowywania danych do $cistego
i niezbednego minimum. Aby zapobiec przechowywaniu danych osobowych przez
okres dtuzszy, niz jest to niezbedne, ADO ustala termin usuwania danych
osobowych pozyskanych w okreslonym celu, jak rowniez dokonuje ich okresowego
przegladu.

Procedura niszczenia danych na nosnikach elektronicznych

1. Za kasowanie informacji z pamieci masowych serwerédw oraz nos$nikéw kopii
archiwalnych i zapasowych odpowiada wyznaczona przez Administratora
Ochrony Danych osoba.

2. Zniszczenie nosnika zostaje odnotowane w protokole zniszczenia, podpisanym
przez ADO.

3. W odniesieniu do nos$nikéow przenosnych (pen-drive) oraz nosnikéw danych
zainstalowanych w komponentach informatycznych, stosowane sg nastepujace
mechanizmy bezpiecznego kasowania informacji:

e za pomocy specjalistycznego oprogramowania
e przy uzyciu demagnetyzacji
e poprzez fizyczne niszczenie (pociecie, spalenie) nosnikéw.

Procedura niszczenia danych na nosnikach papierowych

1. Dokumentacja papierowa niszczona jest:

e na biezgco w niszczarkach paskowych oraz w niszczarkach o podwyzszonym
standardzie,

e za posrednictwem firmy niszczacej dokumenty.

2. Firma niszczaca dokumenty zobowigzana jest do wykazania sie bezpieczng
procedurg utylizacji (np. 27001, nagrania z procedur transportu i utylizacji).

3. Kazdorazowy proces masowego niszczenia danych przez firme niszczaca
dokumenty musi zosta¢ potwierdzony stosownymi zaswiadczeniami.

Procedura przekazywania nosnikéw do serwisu

1. Komputery przeznaczone do naprawy nalezy wysytac¢ bez dyskdéw, a urzadzenia
mobilne bez kart pamieci.

2. W przypadku naprawy sprzetu z danymi osobowymi na nosniku nalezy je trwale
usunac
z uzyciem specjalistycznego oprogramowania, dokonujac przy tym kopi danych
w celu pozniejszego odtworzenia.

3. W przypadku naprawy sprzetu z danymi osobowymi na nosniku -
rekomendowane jest przekazywanie do naprawy uszkodzonego sprzetu z danymi
zaszyfrowanymi na dysku / karcie pamieci. Sprzet przekazywany jest do serwisu
bez podania hasta.

4. Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw w siedzibie
przedsiebiorstwa (umowy gwarancyjne on-site)



5. W przypadku dokonywania napraw w siedzibie przedsiebiorstwa, komputery

i urzadzenia mobilne naprawiane sg w obecnosci osoby upowaznionej do
przetwarzania danych.

Procedura korzystanie z komputerow i innych elektronicznych urzadzen
przenosnych

1.

10.

11.

W przypadku przechowywania na urzadzeniu przenosnym danych osobowych

lub stanowigcych tajemnice Administratora Danych Osobowych, Uzytkownik

zobowigzany jest do ich przechowywania na dysku szyfrowanym,

zabezpieczonym co najmniej 8 znakowym hastem (duze, mate litery, znaki

specjalne lub cyfry).

Na urzadzeniach przenosnych przeznaczonych do zewnetrznych prezentacji

multimedialnych nie powinny, o ile jest to mozliwe, znajdowac sie dane osobowe

lub stanowigce tajemnice Administratora Danych Osobowych.

W przypadku kradziezy lub zgubienia urzadzenia przenosnego, Uzytkownik

powinien natychmiast (nie pdzniej, niz w ciggu 2 godzin) powiadomi¢ o tym

Administratora Danych Osobowych, zaznaczajac jednoczesnie, jakiego rodzaju

dane byty na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia urzadzenia przenosnego w

czasie transportu, a w szczegolnosci:

a. zaleca sie przenoszenie komputera / tabletu w specjalnym futerale (torbie,
pokrowcu)

b. zabrania sie pozostawiania urzadzenia przeno$nego w samochodzie podczas
postoju w miejscu publicznym bez nadzoru.

c. podczas jazdy samochodem zaleca sie przechowywanie komputera
przenosnego w bagazniku.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym

dla oséb nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla

zabezpieczajacego.

W szczegdlnosci dotyczy to zabezpieczenia komputera na stanowisku pracy,

podczas konferencji, prezentacji, szkolen, targow itp.

W przypadku pozostawiania urzadzen przenosnych w biurze zaleca sie

umieszczanie ich po zakonczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia

kopii bezpieczenstwa danych na serwerze lub na okreslonych nosnikach

(pendrive, CD, DVD). Nosniki z takimi kopiami powinny by¢ przechowywane w

bezpiecznym miejscu,

z uwzglednieniem ochrony przed dostepem oséb niepowotanych.

Pracujac na urzadzeniu przenosnym w miejscach publicznych i $rodkach

transportu, uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze

informacje przed wgladem os6b nieupowaznionych.

Pracujac na urzadzeniu przenosnym w miejscach publicznych i $rodkach

transportu nalezy unika¢ korzystania z publicznie dostepnych, otwartych sieci

WIFI.

Nalezy ograniczy¢ korzystanie z przenos$nych nosnikow informacji typu pendrive

do niezbednego minimum, w szczegdlnosci podczas wynoszenia ich poza biuro.

W takiej sytuacji, dane osobowe (o ile znajdujg sie na nosniku) winny zostac

zaszyfrowane.

Nosniki danych typu pendrive oraz inne nosniki danych pochodzenia obcego,

ktére majq zostac¢ podtaczone do komputerdéw winny by¢ w pierwszej kolejnosci

sprawdzone za pomocg programu antywirusowego.
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Procedura szacowania ryzyka

1.

W zwigzku z wejsciem w zycie w dniu 25 maja 2018 r. Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeptywem takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) obligatoryjnym jest
przeprowadzanie okresowych czynnosci z zakresu szacowania ryzyka.

Przy zatozeniu przestrzegania procedur, prowadzeniem wskazanych przez
ustawodawce rejestréw oraz zastosowaniu wiasciwych zabezpieczen
technicznych i organizacyjnych, wyniki analizy ryzyka przetwarzania danych
osobowych przeprowadzonej w oparciu o dokument ,Analiza ryzyka RODO”,
wskazuja, iz ryzyko ksztattuje sie na poziomie akceptowalnym o niskim indeksie
istotnosci.

Szacowanie ryzyka, celem aktualizacji w/w dokumentu odbywa sie nie rzadziej
niz raz na trzy lata oraz kazdorazowo po wystgpieniu istotnego uchybienia lub
zagrozenia.

Szacowanie ryzyka przeprowadzane jest przez Administratora Danych
Osobowych przy wspétudziale pracownikow i wspotpracownikéw.

Procedura ciaggtosci dziatania systemu informatycznego

1.

W N

©

11.

12.

W przypadku stwierdzenia krytycznej awarii serwera podstawowego w centrali,
osoba upowazniona podpina serwer zapasowy, konfiguruje serwer, zgrywa
dane z kopii dziennej.

Po uruchomieniu serwera podtacza go do sieci.

Przewidywany czas operacji uruchomienia serwera zapasowego — 3 godziny

W przypadku nieobecnosci wyznaczonej do w/w czynnosci osoby, procedure
odtworzenia nalezy wykona¢ z pomocg firmy .......c.cccceveuenee. , Z ktérg obowigzuje
UMOWA .oveeeieeciieeieeanns .

W przypadku zniszczenia miejsca serwerowni wraz z serwerem, nalezy
zaplanowang uprzednio lokalizacje przeznaczy¢ na alternatywng serwerownie.
Przygotowanie serwerowni wymaga: zapewnienia energii elektrycznej, UPS,
tacz telekomunikacyjnych.

................................. jest odpowiedzialny za dostawe serwera zapasowego, jego
konfiguracje, wgranie danych z kopii zapasowych (zgodnie z wewnetrzng
procedurg IT).

Po uruchomieniu serwera ................. podiacza go do sieci.

Przewidywany czas operacji uruchomienia serwera zapasowego - 2 dni

. W przypadku nieobecnosci .........ccccucu...... ., procedure odtworzenia nalezy
wykonac z pomoca firmy .......ccoceevvevevercieeennen ., Z ktérg obowigzuje umowa
W przypadku niedostepnosci internetu awarie zgtaszac do ...... pod numerem

W przypadku dtuzszej niedostepnosci internetu, uruchomic router sieci
komorkowej ....... , tel. Kontaktowy ............. ., opiekun .............

Procedura wykrywania incydentéw naruszen ochrony danych osobowych
oraz ich zgtaszania wyznaczonej osobie

Okresowo przeprowadzane sg kontrole naruszenia ochrony danych osobowych
wynikajace z niestosowania obowigzujacych przepisow i przekazanej z zakresu
ochrony danych osobowych wiedzy. Wykrywanie naruszen nastepuje podczas
doraznych kontroli przeprowadzanych w miejscu wykonywania pracy lub realizacji
zlecenia. Na biezaco udzielane sq upomnienia oraz weryfikowana wiedza z zakresu
ochrony danych osobowych pracownikéw i wspotpracownikow.
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Procedura zglaszania naruszen danych osobowych Prezesowi UODO

1.

W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwtoki,
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je
organowi nadzorczemu - Prezesowi Urzedu Ochrony Danych Osobowych. Do
zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin nalezy
doftaczy¢ wyjasnienie przyczyn opodznienia. Zgtoszenie musi zawiera¢, co
najmniej:

a. opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskaza¢ kategorie i przyblizong liczbe o0séb, ktéorych dane
dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie;

b. imie i nazwisko oraz dane kontaktowe inspektora ochrony danych Ilub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej
informaciji;

c. mozliwe konsekwencje naruszenia ochrony danych osobowych;

d. srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
$rodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Administrator Danych Osobowych jest zobowigzany do dokumentowania

wszelkich naruszen ochrony danych osobowych, w tym okolicznosci ich

naruszenia, skutki oraz podjete dziatania zaradcze.

Procedura powiadamiania o naruszeniu danych osobowych
zainteresowanego

1.

W sytuacji, gdy naruszenie ochrony danych osobowych moze powodowac

wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, ADO bez zbednej

zwtoki zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

Przedmiotowe zawiadomienie musi by¢ napisane jezykiem jasnym, prostym

i zrozumiatym dla ogotu. Nalezy wskazac¢ charakter naruszenia ochrony danych

osobowych oraz informacje dotyczace punktu (osoby) kontaktowego, mozliwe

konsekwencje naruszenie danych osobowych oraz zastosowane s$rodki zaradcze.

Zawiadomienie nie jest wymagane, gdy Administrator Danych Osobowych:

a. wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te
zostaly zastosowane do danych osobowych, ktdrych dotyczy naruszenie,
w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych,

b. zastosowat S$rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,

c. ponidst by niewspotmiernie duzy wysitek.

W przypadku zaistnienia powyzszej sytuacji nalezy wydac¢ publiczny komunikat

lub zastosowa¢ podobny s$rodek, za pomocg ktdérego osoby, ktorych dane

dotycza, zostajg poinformowane w skuteczny sposéb.

Procedura dostepu do pomieszczen biura - polityka kluczy

1.

w

Kazdy pracownik/ wspodtpracownik, w dniu podjecia pracy / wspotpracy z
Administratorem Danych Osobowych otrzymuje klucze umozliwiajace dostep do
pomieszczen biurowych.

Wydanie kluczy nastepuje po dokonaniu wpisu do Ewidencji dostepu do
pomieszczen biurowych zawierajacej:

imie i nazwisko osoby, ktérej wydane zostajg klucze,

date wydania kluczy,

wykaz udostepnionych pomieszczen indywidualnej osobie,

podpis osoby otrzymujacej klucze

date zdania kluczy

Klucze zapasowe znajdujg Sie W .....cccceeeeeeeneees

Zdanie kluczy nastepuje po zakonczemu stosunku pracy Iub umowy
o wspotprace wraz ze wskazaniem daty zdania kluczy.

® Qo0 T W
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5. Osoby nie wskazane w Ewidencji dostepu do pomieszczen biurowych, mogq
przebywac w nich wytacznie w obecnosci oséb uprawnionych.

6. Klucze do pomieszczen pozostajg pod osobistym nadzorem o0soéb
upowaznionych.

7. Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej
nieobecnosci oséb upowaznionych w pomieszczeniu.

8. Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg byc¢
przechowywane w zabezpieczonym miejscu

9. Po zakonczeniu pracy pracownicy/wspotpracownicy sa zobowigzani do
zabezpieczenia pomieszczen, w szczegdlnosci wytgczenia i zabezpieczenia
urzadzen elektronicznych oraz elektrycznych, wylaczenia oswietlenia,
zabezpieczenia i zamkniecia okien i drzwi.

Privacy by design i privacy by default

1. Stosowanie zasady ,privacy by design” przez ADO polega na obowigzku
uwzgledniania zagadnien ochrony danych osobowych, prywatnosci oséb,
ktérych dane dotyczg, juz na etapie projektowania i opracowywania sposobéw
przetwarzania danych a ponadto na kazdym nastepnym etapie ich
przetwarzania. Srodkami stuzacymi do realizacji w/w zasady s : minimalizacja
przetwarzanych danych osobowych, jak najszybsza pseudonimizacja,
przejrzystos¢ co do funkcji przetwarzania danych osobowych, umozliwienie
osobie, ktorej dane dotyczg monitorowania przetwarzania danych, umozliwienie
administratorowi tworzenia i doskonalenia zabezpieczen.

2. Zasada domysinej ochrony danych ,privacy by default” polega na wdrozeniu
przez administratora danych  odpowiednich  $rodkéw  technicznych
i organizacyjnych w celu domysinego przetwarzania wytgcznie danych, ktére sg
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek
ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania, oraz ich dostepnosci.
W szczegdlnosci srodki te zapewniajg, by domyslnie dane osobowe nie byty
udostepniane bez interwencji osoby, nieokreslonej liczbie oséb fizycznych.
Ustawienia prywatnosci danych majg na celu maksymalng ochrone uzytkownika.
Generalna zasada dotyczy maksymalnej ochrony prywatnosci danych,
odstepstwem - na wyrazne zgdanie uzytkownika — bedzie umozliwienie dostepu
do okreslonych, wskazanych danych osobowych okreslonym osobom Iub
podmiotom.

Procedura monitorowania i uaktualniania dokumentéw z zakresu ochrony
danych osobowych oraz stosowanych srodkéw ochrony danych
osobowych.

Administrator danych osobowych prowadzi ciggty monitoring zmian legislacyjnych
w zakresie ochrony danych osobowych, w tym wytycznych Prezesa Urzedu Ochrony
Danych Osobowych i w miare potrzeby aktualizuje dokumentacje ochrony danych
osobowych.

Procedura wysytanie korespondencji elektronicznej

1. Redagujac wiadomos$¢ e-mail, w pierwszej kolejnosci nalezy przygotowacd jej
tre$¢. Wpisanie adresu poczty elektronicznej adresata nastepuje na koncu.
Wystanie wiadomos$¢ musi zosta¢ poprzedzone sprawdzeniem, czy na liscie
adresatow nie ma oséb, do ktérych korespondencja nie jest adresowana.

2. Przy wysytaniu korespondencji zewnetrznej (do adresatéw innych, niz
pracownicy), do wiekszej liczby adresatow, jako zasade nalezy przyjac¢ uzywanie
funkcji UDW (ukryte do wiadomosci).

3. Powyzsze nie dotyczy sytuacji, gdy adresatami korespondencji sg rowniez
wpisywania pracownicy Administratora. W takiej sytuacji, adresy pracownikéw
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Administratora nalezy wpisa¢ w polu ,do” lub ,,dw (do wiadomosci), a pozostate
adresy w polu ,UDW”.

Powyzsze nie dotyczy réwniez sytuacji, w ktorej korespondencja wysytana jest
do wiekszej liczby adresatow, jednakze sg to pracownicy jednego podmiotu lub
organizacji.

Pracownik os$wiadcza, ze bedzie wykorzystywat swoj stuzbowy adres poczty
wylacznie w celu prowadzenia korespondencji zwigzanej z dziatalnoscig
administratora.

Polityka czystego biurka

1. Kazdy pracownik/wspodtpracownik zobowigzany jest do przechowywania na
biurku tylko tych dokumentéw, ktdére sa mu niezbedne do pracy w danym
momencie.

2. Nalezy unika¢ przechowywania dokumentdéw niepotrzebnych do biezgcych zadan.

3. Po zakonczeniu pracy z dokumentami zawierajgcymi dane osobowe nalezy
odtozy¢ je do szuflady lub szafy zamykanej na klucz.

4. Dokumenty niepotrzebne w dalszej pracy i niepodlegajace archiwizacji nalezy
niszczy¢ zgodnie z zaleceniami ,,Procedury niszczenia dokumentéw”

5. Ekrany monitoréw komputeréw powinny by¢ ustawione tak by uniemozliwiaty
widok osobom postronnym.

6. Na biurku nie powinny znajdowaé sie napoje w pojemnikach grozacych
rozlaniem.

7. Po zakonczeniu pracy na biurku nie powinny pozosta¢ dokumenty

Szkolenia

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji
papierowej winien by¢ poddany przeszkoleniu w zakresie ochrony danych
osobowych w zbiorach elektronicznych i papierowych.

2. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami
RODO, ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie
aktami wykonawczymi oraz Polityka bezpieczenstwa i innymi zwigzanymi z nig
dokumentami obowigzujgcymi u administratora danych osobowych,

3. Szkolenie zostaje zakonczone podpisaniem przez stuchacza os$wiadczenia
0 wzieciu udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do
przestrzegania przedstawionych w trakcie szkolenia zasad ochrony danych
osobowych.

4. Administrator danych monitoruje zmiany stanu prawnego w zakresie danych

osobowych i w miare potrzeby organizuje szkolenia dla osdb przetwarzajacych
dane osobowe.

Prowadzone przez ADO rejestry i ewidencje:

[E

Nowuk

Rejestr czynnosci przetwarzania danych osobowych

Rejestr naruszen ochrony danych osobowych oraz incydentéw bezpieczenstwa
danych

Ewidencja osdb upowaznionych do przetwarzania danych osobowych i ich
uprawnien

Ewidencja nosnikéw danych osobowych oraz programéw komputerowych
Wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe

Lista 0s6b uprawnionych do pomieszczen biurowych

Rejestr uméw powierzenia danych osobowych (Wykaz podmiotéw, ktdérym
powierzono przetwarzanie danych osobowych)
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VI.

VII.

8. Srodki zabezpieczer danych osobowych poza systemami informatycznymi
9. Srodki zabezpieczen danych osobowych w systemach informatycznych

Srodki bezpieczenstwa przetwarzania danych osobowych

1. Zabezpieczenia organizacyjne

a.
b.

opracowano i wdrozono niniejszq Polityke bezpieczenstwa,

stworzono procedure postepowania w sytuacji naruszenia ochrony danych
osobowych,

opracowano i biezgco prowadzi sie rejestr czynnosci przetwarzania

do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace
upowaznienia nadane przez administratora danych badz osobe przez niego
upowazniong,

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione
z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane
zostaty do zachowania ich w tajemnicy,

przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajacych dane przed dostepem oséb nieupowaznionych,
przebywanie osdb nieuprawnionych w pomieszczeniach, gdzie przetwarzane
sg dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej
przy przetwarzaniu danych osobowych oraz w warunkach zapewniajgcych
bezpieczenstwo danych,

dokumenty i nosniki informacji zawierajgce dane osobowe, ktore podlegajq
zniszczeniu, neutralizuje sie za pomocg urzadzen do tego przeznaczonych
lub dokonuje sie takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich
tresci.

2. Zabezpieczenia techniczne

wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od
sieci publicznej wykaz srodkdéw technicznych stanowi zatacznik do niniejszej
polityki

stanowiska komputerowe wyposazono w indywidualng ochrone
antywirusowgq,

komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomocg
indywidualnego identyfikatora uzytkowania i cykliczne wymuszanie zmiany
hasta.

3. Srodki ochrony fizycznej:

obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy,
chroniony jest przed dostepem o0séb nieuprawnionych przez zamykane drzwi
antywtamaniowe, domofon oraz zamykane na zamek drzwi do
poszczegolnych pomieszczen.

urzadzenia stuzgce do przetwarzania danych osobowych umieszczone sgq
w zamykanych pomieszczeniach,

dokumenty i no$niki informacji zawierajace dane osobowe przechowywane
sq w zamykanych na klucz szafach.

Wzory dokumentéw

1. Wzor protokotu usuniecia danych osobowych ze zbioru danych - w zatgczeniu
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7.
8.

9.

Wzor klauzuli obowigzku informacyjnego- w zatgczeniu

Wzér umowy powierzenia przetwarzania danych osobowych- w zataczeniu
Wzoér protokotu zniszczenia uszkodzonych nosnikow komputerowych -
w zatgczeniu

Wzor oswiadczenia pracownika/wspotpracownika w zakresie ochrony danych
osobowych- w zatgczeniu

Wzdér oswiadczenia w sprawie zasad ochrony danych osobowych

i odpowiedzialnosci za prawidlowe przetwarzanie w indywidualnym zakresie
czynnosci - wzor w zatgczeniu

Wzér upowaznienia do przetwarzania danych osobowych — w zatgczeniu

Wzor rejestru pracownikow upowaznionych do przetwarzania danych osobowych
- W zataczeniu

Wzor arkuszu szacowania ryzyka — w zatgczeniu

10. Wzér formularza rejestracji incydentu- w zataczeniu
11. Wzér zawiadomienia o naruszeniu ochrony danych osobowych
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